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GP - O que?!

LGPD:essas4letrinhaspodemparecerintimidadoras
em uma primeira olhada, mas a Lei Geral de Protecao
de Dados Pessoais (n° 13.709/2018) é um importante
mecanismo de protecao que chegou para fazer cumprir
os direitos fundamentais de liberdade e de privacidade.

Junto com o Cédigo de Defesa do Consumidor,
o Marco Civil da Internet e outras legislacoes, ela vai
ajudar a garantir a transparéncia e o equilibrio nas
relacoes entre individuos e instituicoes, principalmente
considerando a relevancia dos dados pessoais na
sociedade atual.

A nova lei estabelece regras para o uso, colets,
armazenamento e compartilhamento de dados dos
usuarios por empresas publicas e privadas, tratando
das responsabilidades e da seguranca dos dados de
clientes, colaboradores e prestadores de servicos.
Dessa forma, deixa o pais mais préximo dos parametros
internacionais de protecao de dados, evitando barreiras
comerciais e impactos com investidores mundiais que
poderiam causar instabilidade para o mercado.

Neste material vocé vai saber um pouco mais sobre
a LGPD e, principalmente, como adequar sua empresa
a ela de forma pratica.
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uais
dados sao
esses?

De acordo com a definicao
presente no Art. 5° da LGPD,

ha duas categorias:

DADO PESSOAL

DADO PESSOAL SENSIVEL

Toda informacao relacionada a pessoa
natural identificada ou identificavel,
que permite a identificacao, direta ou
indireta, do titular a quem pertence o
dado.

Exemplos:

Nome

Sobrenome

Data de nascimento
Documentos pessoais

(RG,CPF, CNH, titulo de eleitor)
Endereco

Telefone

Dados pessoais que podem causar
discriminacao a uma pessoa sao tratados
com ainda mais rigor na protecao.

Exemplos:

Origem racial ou étnica

Conviccao religiosa

Opinido politica

Filiacao a organizacao religiosa

Dado referente a salde ou a vida sexual
Dado genético ou biométrico, quando
vinculado a uma pessoa natural

Para se adequar a LGPD, é essencial levantar
o inventdrio dos dados pessoais,mapear o Ffluxo

desses dados e
principaisrelacionados
Por exemplo:

revisar

contrato de trabalho,

todos os documentos
tratamento deles.
termo de

confidencialidade,contrato de parceria etc.
Uma boa pratica é investir na protecao dessesdados

com solucoes de seguranca dainformacao, além de ter
atencdo redobrada comtransferéncia internacional de
dados e com o usode recursos de nuvem.
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uais dados
SQ0 esses?

Com as transformacoes digitais, ficamos cada vez
mais imersos nas inovacoes.

Mas isso faz com que também tenhamos cada vez
mais a necessidade de protegernossos nossos dados.
Afinal, ha modalidades de crimes e invasdes que
avancam cada vez mais e exigem medidas preventivas.

E é exatamente isso que a LGPD veio resolver.

Adequar-se as exigéncias da nova regulamentacao
permite o tratamento transparentedos dados pessoais
e proporciona maior controle sobre a privacidade e
posse dessesdados, desde a coleta e processamento
até o seu descarte.

E uma mudanca cultural que deve vir por meio do
investimento em capacitacao eaprimoramento técnico,
tanto para identificar os impactos socioecondémicos
quantopara apontar os métodos para estar em
conformidade com as regras.

Ja esta valendo?

J3, desde o dia 18 de setembro de 2020.

A Lei Geral de Protecao de Dados Pessoais teve
origememjulhode 2018, no Plenariodo Senado, a partir
de uma aprovacao unanime em regime de urgéncia.

Os artigos 52, 53 e 54 da LGPD, referentes as
sancoes administrativas, comecaram avigorar somente
no dia 1° de agosto de 2021.
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uanto tempo tenho
para me adaptar?

O tempo de adaptacao era do momento da
publicacdao da lei,em 2018, até agosto de2021. Ou seja,
guem violar as regras ja esta sujeito as punicoes, que
variam deadverténcia a multa diaria até o bloqueio dos
dados pessoais. Mais do que nunca, a horade se adaptar
é agora.

Como ela impacta
minha empresa?

Ela é, acima de tudo, uma legislacdo de efeito
reputacional, pois estda diretamentevinculada ao
compromisso e respeito aos Direitos Humanos.

Logo, uma empresa quenao esta em conformidade
com suas determinacdes passa a ser considerada
naoconfiavel.

Por isso, qualquer organizacdao deve trabalhar as
melhores praticas e acdes que mostremaos 6rgaos de
fiscalizacdoasegurancajuridicade seus procedimentos.
E isso acompanhauma mudanca profunda na
modernizacdao do setor, com o uso de tecnologias
comobiometria, blockchain e inteligéncia artificial, que
demandam mecanismos que garantama protecao dos
dados pessoais.

E,claro, éfundamentalsempreinformarao cidadao,
de maneira simples e acessivel,quando o dado pessoal
dele é capturado, qual a finalidade e por quanto tempo
serausado, de acordo com padroes normativos.
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esafios x
Oportunidades

Ndo sdao poucos os desafios que o empresdrio
enfrenta comaLGPD entrando emvigor, mas adaptar-se
aestanovarealidadetambémtraznovasoportunidades.

Confira os dois lados dessa moeda:

Oportunidades

Desafios

1. Uma boa gestao dos dados cria um
ambiente favoravel para seus clientes, que
passam a saber quais informacdes sao
coletadas, onde sao utilizadas e como
exercer seusdireitos.

2. Quem ja tiver implementado as
novas regras demonstra que atende o
compromisso de garantir a defesa

dos direitos humanos e esta dentro de
uma linha de crescimento econémico
sustentavel.

3. Empresas adaptadas @_GPD podem se
diferenciar do ponto de vista
reputacional junto aos usuarios, e isso
pode se tornar até mesmo uma vantagem
competitiva.

4. Regras claras ajudam as empresas a
seguir operando em conformidade com
a protecao dos dados pessoais, huma
triade de bom senso, seguranca e
transparéncia.

contacnet

1. Exige um trabalho minucioso e
eficaz, com aplicacdo de solucoes
tecnoldgicas, revisao de contratos e
politicas internas, e um trabalho
educacional continuo com as equipes.

2. Constante necessidade de acoes de
sensibilizacao para o sucesso

da implementacao de um projeto de
LGPD, tendo em vista que o fator
humano € uma das maiores
vulnerabilidades para vazamento de
dados.

3. E essencial nomear o encarregado e
realizar campanhas de capacitacao e
orientacao das equipes, iniciativas
importantes para fazer cumprir a nova
regulamentacao.

4. Marcas que sofrem ataques ou
incidentes de dados sao vistas com
desconfianca pelosconsumidores.



grifo
Realce
excesso de espaço?


do cumpri as regras
E agora?

Além dos reflexos negativos na sua reputacao,
também ha sancoes administrativasprevistas no Art. 52
para quem nao sequir a Lei Geral de Protecao de Dados
Pessoais.

Confira9 dessas sancoes, que servem como motivos
extras para nao dar brecha nocuidado com os dados.

1 Adverténcia, com indicacdo de prazo para adocao de
medidas corretivas;

2 Multa simples, de até 2% (dois por cento) do
faturamento da pessoa juridica dedireito privado,
grupo ou conglomerado no Brasil no seu ultimo
exercicio,excluidos os tributos, limitada, no total, a RS
50.000.000,00 (cinquenta milhdesde reais) por infracao;

3 Multa diaria, observado o limite total a que se refere o
inciso II;

4 Publicizacdo da infracdo apo6s devidamente apurada e
confirmada a suaocorréncia;

5 Bloqueio dos dados pessoais a que se refere a infracao
até a sua regularizacao;

6 Eliminacao dos dados pessoais aos quais se refere a
infracao;

7 Suspensao parcial do funcionamento do banco de dados
aqueserefereainfracdo pelo periodo maximo de 6 (seis)
meses, prorrogavel porigual periodo,até aregularizacao
da atividade de tratamento pelo controlador;

8 Suspensao do exercicio da atividade de tratamento dos
dados pessoais a que serefere a infracdao pelo periodo
maximo de 6 (seis) meses, prorrogavel por igualperiodo;

9 Proibicao parcial ou total do exercicio de atividades
relacionadas ao tratamentode dados.
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uero preparar
minha empresa agora!

Adaptar sua empresa é um trabalho continuo,
mas recompensador. Segue umpasso a passo de
adequacdo a LGPD, da mudanca comportamental ao
investimentoem algumas acoes. Confira:

1 Compreenderalei,afimdetomarasmedidaspreventivas
e os processos deadaptacao mais adequados;

2 Fazeroinventario de dados pessoais. Ouseja, saber quais
sdo os dadospessoais que sao tratados pela instituicao;

3 Registrar as atividades de tratamento de dados, fazendo
um mapeamento dosdados armazenados (fluxo e
inventario);

4 ldentificarasbaseslegaisparaoseucontextodenegdcio,
revisando os artigos07 e 10 da Lei n® 13.709/2018;

5 Nomear um encarregado de Protecao de Dados, que
serd o canal decomunicacao entre o controlador, os
titulares dos dados e a Agéncia Nacionalde Protecao
de Dados (ANPD), acompanhando e corrigindo os
processosinternos;

Investir em Ferramentas de seqguranca;

Implementar um programa de privacidade sobre as
informacoes tratadas,abrangendo todos os pontos
citados pela lei;

8 Atualizar os contratos com a inclusdo do clausulado de
processamento dedados;

9 Treinamento continuo de equipe;
10 Estabelecer um cronograma de retencao de dados;

11 Estabelecerum programade governancaque estabeleca
normas internas parao tratamento de dados, além
de acoes em casos de incidentes de seguranca,com
procedimentos de resposta e de notificacdo para os
incidentes;

12 Melhorar e revisar os processos continuamente.
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se eu for autonomo?

A obrigatoriedade de adequacao a
lei é a mesma, seja para uma empresa,
seja para umautéonomo. Na verdade, a
lei terd impactos em todos os setores
econdmicos.

Na contabilidade, os efeitos da
LGPD comecam pela propria mudanca
de mentalidadedos empresarios, que
deverdo ter mais atencao e cuidado com
as informacoes dosclientes, seja em
meios digitais ou em meios Fisicos.
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Boas praticas
na rotina de trabalho

Para uma boa adequacdao a LGPD, o empresario
deve se atentar a algumas situacoes eimplementar
medidas, como:

1 Revisar contratos e, caso nao possua a clausula de
confiabilidade, serdnecessario refazer ou redigir um
adendo incluindo essa questao;

2 Atentar-se aos prestadores de servico, pois, caso nao
tenham um contratoformal de prestacdo de servico, é
indicado fortemente confeccionar;

3 Verificar se os sistemas utilizados para o exercicio das
atividades de trabalhopossuem armazenamento de
informacoes e qual politica de segurancautilizam;

4 Possibilitar a comunicacdao do titular dosdados, de
maneira facilitada, para que omesmo possa exercer os
direitoselencados no art.18;

5 Investir em meios tecnolégicos eorganizacionais;

¢ Garantir apoio, tanto juridico como de Tl,para os
procedimentos realizados nacontabilidade.
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eus
contratos
terao que ser
refeitos?

Todos os contratos, sejam eles de trabalho,
prestacao de servicos, compra e venda,dentre outros,
devem estar adaptados a nova lei, de forma que seja
garantida aprivacidade e a protecao dos dados.

Paraisso,poderdocorrertantoaalteracaocontratual
como também a criacdo de aditivoscontratuais,
versando sobre a LGPD e a protecao dos dados.

Dados pré-LGPD
necessitam de
tratamento especifico?

Mesmo informacoes coletadas eprocessadas em
periodo anterior avigéncia da lei devem se adequar
arealidade atual.

* Alguns exemplos de acdoes quepodem ser
tomadas sao:

* Empregar medidas técnicas eadministrativas no
armazenamentodessas informacoes;

 Realizar a gestao de riscos donegocio;

e Cuidar para garantir a protecao dedocumentos
fisicos.
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onsentimento dado
pode ser revogado?

Sim, a qualquer momento que o titular dos
dados quiser ou sentir que seus direitos estaosendo
desrespeitados. Exemplo: a finalidade do tratamento
de dados para a qual ele forneceu o consentimento
explicito e inequivoco nao esta sendo atendida.

5° paragrafo do artigo 7° da LGPD:

-
“O consentimento pode ser revogado a
8 qualquermomento mediante manifestacao
Q expressa dotitular, por procedimento
— gratuito e facilitado,ratificados  os
tratamentos realizados sob amparo
M\ doconsentimento anteriormente
@ manifestado enquantonao houver
n requerimento de eliminacdo, nos termosdo
inciso VI do caput do art. 18 desta Lei".

E se meu cliente
solicitar o envio de
documentos para
terceiros?

O envio de informacoes para outro agente de
tratamento, seja um controlador ou umoperador, deve
atender a uma base legal cabivel ao caso.

Por exemplo, o compartilhamento de dados com
os o6rgaos governamentais podedecorrer de uma
obrigacdo previstaem lei e, comisso, pode serrealizada
com ajustificativa da base legal de cumprimento de
obrigacdao legal, independente daautorizacdo do
cliente.
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scolhendo meu
encarregado de Protecao
de Dados

A funcdo de encarregado de Protecaode Dados
(DataProtection Officer)éessencialparaocumprimento
daLGPD e demanda um profissional comhabilidades e
experiéncia em diversasoutras areas, como a juridica,
decompliance, seguranca da informacao,tecnologisa,
gestao de processos ecomunicacao.

Quanto a responsabilidade, a lei traz conceitos
sobre a responsabilidade dosagentes de tratamento,
por dano material ou moral causado aos titulares

de dados. As principais regras sobre os limites
da responsabilidade do controlador edo operador
encontram-se previstas nos artigos 42 a 45 da LGPD.

Mas é preciso estar atento para possiveis conflitos
deinteresse, como, por exemplo,em caso de nomeacao
de soécio-proprietario para exercer essa funcao, pois
oencarregado deve ter autonomia para atuar dentro
da organizacdo e nao pode terinteresses em conflito
com as determinacoes da lei.

E, caso o encarregado
de Protecdao de Dados seja
desligado do escritério, deve-
seatentar para qual a forma
de atuacao do mesmo: se o
contrato for CLT, prestador
de servicos ou feito de
outra forma estipulada
emcontrato, pois haverd
outras leis que deverao ser
respeitadas quanto a atuacao
doencarregado (CLT, Cédigo
Civil, Lei de terceirizacao etc.).
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